Citta della Spezia
EDAGLIA D'ARGENTO AL VALOR ITARE
MEDAGLIA D'ORO AL MERITO CIVILE

INFORMATIVA ESTESA PER IL TRATTAMENTO
DELLA VIDEOSORVEGLIANZA

*%%

DISPOSITIVI MOBILI

GARANZIA DI PROTEZIONE E RISERVATEZZA DEI DATI PERSONALI

INFORMATIVA AI SENSI DELL’ART. 12 e ss. REGOLAMENTO UE 679/2016 E DEL D.LGS. N.
196/2003 COME MODIFICATO DAL D.LGS. N. 101/2018

Codice Univoco VIDS004 del Registro dei Trattamenti del Corpo Polizia Locale della Spezia (art. 30, c.1 del regolamento
679/2016/UE — GDPR, e art. 20, c.1 e 2 del Digs 51/2018 in applicazione direttiva 680/2016/UE)

1. OGGETTO
Il Comune della Spezia ¢ da sempre molto attento a preservare la riservatezza e tutelare i dati personali.
Ai sensi del nuovo Regolamento UE 679/2016, in ossequio al principio di responsabilizzazione, qualsiasi
trattamento di dati personali deve essere lecito, corretto e trasparente.
Tali principi implicano che I’interessato sia informato dell’esistenza del trattamento, delle sue finalita e dei
diritti che puo esercitare.
Il personale del Corpo di Polizia Locale ¢ dotato di videocamere indossabili (Bodycam) o applicabili sui
veicoli di servizio (Dashcam), di Smartphone/Videofotocamere e Aeromobili (Sapr-Uas) per 1’eventuale
ripresa di foto e/o video di situazioni di criticita per la sicurezza urbana anche durante le attivita istituzionali.
In tale ottica, Vi preghiamo di prendere visione della seguente informativa.
II Comune della Spezia, nella sua qualita di Titolare del trattamento dei dati, in persona del legale
rappresentante pro-tempore, ai sensi e per gli effetti del Regolamento UE 679/2016, informa gli interessati
che i dati personali raccolti e/o assunti che li riguardano sono necessari e saranno utilizzati per le finalita di
seguito indicate.
Per «dato personale» si intende: qualsiasi informazione riguardante una persona fisica identificata o
identificabile («interessato»); si considera identificabile la persona fisica che pud essere identificata,
direttamente o indirettamente, con particolare riferimento a un identificativo come il nome, un numero di
identificazione, dati relativi all’ubicazione, un identificativo online o a uno o piu elementi caratteristici della
sua identita fisica, fisiologica, genetica, psichica, economica, culturale o sociale;
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Per «trattamento» si intende: qualsiasi operazione o insieme di operazioni, compiute con o senza l'ausilio di
processi automatizzati e applicate a dati personali o insiemi di dati personali, come la raccolta, la
registrazione, 1’organizzazione, la strutturazione, la conservazione, 1’adattamento o la modifica, 1’estrazione,
la consultazione, 1’uso, la comunicazione mediante trasmissione, diffusione o qualsiasi altra forma di messa a
disposizione, il raffronto o I’interconnessione, la limitazione, la cancellazione o la distruzione;

Per «categorie particolari di dati personali» si intendono: i dati personali che rivelino ’origine razziale o
etnica, le opinioni politiche, le convinzioni religiose o filosofiche, o ’appartenenza sindacale, nonché trattare
dati genetici, dati biometrici intesi a identificare in modo univoco una persona fisica, dati relativi alla salute o
alla vita sessuale o all’orientamento sessuale della persona.

Per «dati giudiziari» si intendono: i dati personali relativi alle condanne penali e ai reati o a connesse misure

di sicurezza.

2. FINALITA DEL TRATTAMENTO
I dati personali riferiti all’interessato raccolti mediante dispositivi saranno utilizzati per il conseguimento di
finalita di natura istituzionale e pubblicistica e, comunque, connesse all’esercizio di pubblici poteri, per
adempiere obblighi legali e specificatamente per:
- compiti finalizzati alla prevenzione, indagine, accertamento e perseguimento di reati, o
esecuzione di sanzioni penali, incluse la salvaguardia e la prevenzione di minacce alla sicurezza

pubblica (dlgs 51/2018)

I dati personali trattati non necessitano del Vs. consenso, in quanto il trattamento degli stessi da parte del

Comune ¢ connesso all’espletamento delle funzioni istituzionali come sopra specificato.

3. BASE GIURIDICA DEL TRATTAMENTO
Il trattamento dei dati da parte del Titolare € lecito in base alle seguenti condizioni:
- art. 6, comma 1, lett. c) Regolamento UE 679/2016: il trattamento ¢ necessario per adempiere un
obbligo legale al quale € soggetto il titolare del trattamento;
- art. 6, comma 1, lett. e) Regolamento UE 679/2016: il trattamento € necessario per 1’esecuzione di un
compito di interesse pubblico o connesso all’esercizio di pubblici poteri di cui € investito il titolare del

trattamento.

4. MODALITA DEL TRATTAMENTO E OBBLIGO DI RISERVATEZZA
Il trattamento dei dati ¢ eseguito attraverso i seguenti dispositivi mobili forniti dal Comando di Polizia
Locale:
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BODYCAM - DASHCAM

- Ogni telecamera ¢ provvista di un sistema di buffering “pre-evento” che permette la
registrazione ed il salvataggio delle immagini dell’evento a partire da 2 minuti prima della messa
in funzione delle microcamere stesse;

- I’attivazione delle bodycam, e quindi I’avvio della registrazione e del salvataggio, ¢ consentita
esclusivamente per finalita di prevenzione dei reati nonché di Polizia Giudiziaria;

- l’attivazione della bodycam, e quindi I’avvio della registrazione e del salvataggio delle
immagini, ¢ effettuata dall’operatore in servizio esterno esclusivamente laddove lo stesso ritenga
che le circostanze facciano supporre la possibile configurazione di un reato al fine supportare le
notizie di reato, o in altre situazioni contingenti di effettiva necessita, urgenza e pericolo, sempre
nel rispetto dei principi di pertinenza e non eccedenza;

- I’attivazione della bodycam, produce un video criptato accessibile unicamente all’addetto al
trattamento specificatamente abilitato ed autorizzato all’accesso alle registrazioni e al
management delle bodycam. Tale filmato, se ritenuto significativo per la formazione della fonte
di prova, entro 24 ore verra salvato su idoneo supporto da trasmettere all’autorita giudiziaria. In
caso contrario sara cancellato definitivamente.

- ogni telecamera ¢ protetta da password, pertanto, la modifica, la cancellazione e I’estrazione
delle riprese potra essere effettuata solo da personale debitamente individuato ed autorizzato
(addetto alla gestione delle immagini) e solo dopo aver verificato che la ripresa riguardi fatti
rilevanti: tali operazioni sono tracciate;

- le microcamere non potranno essere utilizzate, in base all’art. 4 dello Statuto dei lavoratori
(legge 300 del 20 maggio 1970) per effettuare controlli sull’attivita lavorativa dei dipendenti
dell’ Amministrazione comunale, di altre Amministrazioni pubbliche o di altri datori di lavoro,

pubblici o privati.

SMARTPHONE e VIDEOFOTOCAMERE

- L’attivazione di questi dispositivi, e quindi I’avvio della registrazione e del salvataggio delle
immagini, ¢ effettuata dall’operatore in servizio esclusivamente laddove lo stesso ritenga che le
circostanze facciano supporre la possibile configurazione di un reato al fine supportare le notizie
di reato, o in altre situazioni contingenti di effettiva necessita, urgenza e pericolo, sempre nel

rispetto dei principi di pertinenza e non eccedenza;
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- L’attivazione di tali dispositivi potra produrre foto o video, che, se ritenuti significativi per la
formazione della fonte di prova, entro 24 ore verra salvato su idoneo supporto da trasmettere

all’autorita giudiziaria. In caso contrario sara cancellato definitivamente

AEROMOBILI (SAPR-UAS)

- Tali apparati possono essere utilizzati solo da operatori dotati di brevetto di volo e quindi con
alta e specifica formazione.

- Tutto il territorio del Comune della Spezia, per ragioni militari, rientra nell’area classificata no
fly zone (zona di interdizione al volo) ed ogni missione deve essere preventivamente autorizzata
dall’Ente Nazionale per 1’Aviazione Civile. Esiste pertanto un attentissimo controllo di ogni
missione e per ogni ripresa effettuata.

- Le riprese, essendo effettuate in volo, sono eseguite da distanze considerevoli dal suolo e
difficilmente le immagini saranno riconducibili a persone fisiche.

- Talune operazioni/missioni di volo, tuttavia, sono da considerarsi non impattanti sul
trattamento dei dati personali, in quanto lo scopo delle stesse non include il trattamento di dati
personali, come nel caso di ispezione di infrastrutture, i rilievi topografici e fotogrammetrici, la
conduzione di servizi fotografici e video su immobili che non comportino un impatto sul diritto
alla protezione dei dati personali e sulla privacy dell’individuo.

- Tutti gli operatori abilitati al pilotaggio da remoto sono stati nominati “Addetti al trattamento
dati” e la loro formazione include moduli specifici riguardanti il trattamento dati con particolare
riguardo alle seguenti raccomandazioni:

o Ridurre al minimo I’inquadratura di persone e oggetti potenzialmente identificabili (ad
esempio bagnanti, targhe di veicoli ecc.) nell’area videoripresa. Cid puo essere ottenuto, ad
esempio, eseguendo voli in momenti in cui non ci sono grandi concentrazioni di persone
oppure quando 1’accesso alla zona di volo ¢ limitato.

o Ridurre al minimo la cattura delle immagini a quelle assolutamente necessarie, riducendo le
possibilita che le persone appaiano inavvertitamente nelle immagini e considerando la
possibilita di non catturare il volo “completo”, bensi i soli “momenti” necessari. Questa
raccomandazione, dichiara il garante iberico, puo essere estesa a qualsiasi forma di raccolta
dati.

o Promuovere e applicare la protezione dei dati fin dalla progettazione e per impostazione
predefinita (Data-Protection-by-Design e Data-Protection-by-Default, Art. 25 GDPR), come
ad esempio: regolando la risoluzione dell’immagine al minimo necessario; riducendo la
granularitd della geolocalizzazione; applicando tecniche per 1’anonimizzazione delle
immagini (automaticamente durante la cattura oppure successivamente alla registrazione con
tecniche di mascheramento); adottando meccanismi per avviare e fermare la “cattura” dei
dati in qualsiasi momento durante I’operazione; implementando protocolli di comunicazione
sicuri che impediscano ’accesso di terzi ai trasferimenti dei dati catturati o, persino, il
controllo del dispositivo stesso; oppure includendo meccanismi che consentano la
crittografia dei dati catturati e memorizzati sul drone stesso.
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o Nelle aree in cui ci saranno inevitabilmente delle persone, completare la cattura delle
immagini in modo che gli interessati non possano essere identificati, ad esempio catturando
le immagini solo a una distanza sufficiente a garantire che la loro identificazione non sia
possibile.

o Impedire I’elaborazione di un altro tipo di dati personali come, ad esempio, la cattura
indiscriminata di identificatori di dispositivi mobili.

o Impedire la memorizzazione di informazioni inutili relative alle persone. Ad esempio, se lo
scopo delle immagini € un rilevamento topografico di una zona costiera, non avrebbe senso
memorizzare riprese che consentano di identificare i bagnanti che si trovano in quella zona.

Per tutti 1 dispositivi mobili di ripresa, 1’attivazione delle registrazioni avviene su impulso
dell’ operatore di Polizia Locale esclusivamente per finalita di prevenzione e repressione dei reati
e di Polizia Giudiziaria: I’informativa semplificata ¢ costituita, compatibilmente e nei limiti di
quanto possibile rispetto al verificarsi della situazione di pericolo, da chiara comunicazione da
parte dell’agente, che hanno inizio le videoriprese in modo che gli interessati siano informati
circa il fatto che da quel momento tutti gli eventi saranno registrati; ovviamente detta
comunicazione fara parte delle videoregistrazioni essendo inclusa nel filmato salvato.

Le riprese effettuate con i dispositivi in argomento, possono produrre video o foto criptati
accessibili unicamente all’addetto al trattamento specificatamente abilitato ed autorizzato

all’accesso tali dati e al management dei UAS.

Il trattamento dei dati € in capo a soggetti debitamente autorizzati ed impegnati alla riservatezza, con
logiche correlate alle finalita e, comunque, in modo da garantire la sicurezza e la protezione dei dati. I dati
raccolti non saranno oggetto di divulgazione e di diffusione a terzi, ai sensi di legge.

I dati saranno altresi trattati da personale tecnico della societa che provvede alla manutenzione tecnica
degli apparati, in qualita di Responsabili Esterni al trattamento dati ex art.28 GDPR.

La gestione e la conservazione dei dati personali avverra all’interno dell’Unione Europea su server

ubicati in Italia del Titolare e/o di terzi incaricati e debitamente nominati “Responsabili del trattamento”.

5. COMUNICAZIONE A TERZI
I Vostri dati personali potranno essere comunicati a soggetti terzi a noi conosciuti solo ed esclusivamente per
le finalita suddette e, in special modo, alle seguenti categorie di destinatari:
e Tutti gli appartenenti alle forze dell’ordine ai quali sara consentito 1’accesso alla sala di controllo,
previa registrazione su apposito registro ove saranno riportate tutte le informazioni relative alla

persona ed alla relativa organizzazione di appartenenza;
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e [ dipendenti e preposti, espressamente designati e autorizzati, sia ad accedere ai locali dove sono
situate le postazioni di controllo, sia ad utilizzare gli impianti e, nei casi in cui sia indispensabile per
gli scopi perseguiti, a visionare le immagini, a cui sono state fornite istruzioni specifiche.

e Eventuali Responsabili ex art.28 GDPR che provvedono alla manutenzione tecnica degli apparati

Gli autorizzati hanno livelli differenziati di accesso, a seconda delle specifiche mansioni.
I dati trattati non saranno oggetto di diffusione e non saranno comunicati a terzi, se non all’autorita

giudiziaria e alla polizia giudiziaria.

6. TEMPI DI CONSERVAZIONE
I dati personali degli interessati saranno conservati per il tempo strettamente necessario al conseguimento
delle finalita, nel rispetto dei principi espressi dall’art. 5 del Regolamento UE 679/2016 secondo i termini di
legge ed in particolare ai fini di Sicurezza Pubblica, i dati saranno conservati per giorni sette successivi
rilevazione, fatte salve speciali esigenze di ulteriore conservazione in relazione al caso in cui si deve aderire
ad una specifica richiesta investigativa dell’autorita giudiziaria o di polizia giudiziaria. Decorso detto

termine, saranno cancellati.

7. DIRITTIDELL’INTERESSATO
Ai sensi nella normativa vigente, 1’interessato potra far valere i propri diritti verso il Titolare del trattamento,
come espressi dal Regolamento 679/2016, ossia:
- Diritto di accesso (art. 15);
- Diritto di rettifica (art. 16);
- Diritto alla cancellazione (art. 17);
- Diritto di limitazione del trattamento (art. 18);
- Diritto alla portabilita del dato (art. 20);
- Diritto di opposizione al trattamento (art. 21);
- Diritto di revoca del consenso;
- Diritto di proporre reclamo all’autorita di controllo.
Per maggiori informazioni, in relazione alle modalita di esercizio di detti diritti, si prega di prendere visione
del documento denominato “Procedura Esercizio Diritti Degli Interessati”’, al link:
https://www.comune.laspezia.it/informativa-privacy/protezione-dati-personali-informativa-ed-

esercizio-dei-diritti-degli-interessati
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8. TITOLARE, DPO E COMUNICAZIONI PRIVACY

11 Titolare del trattamento ¢ il Comune di La Spezia.

Il Comune di La Spezia ha l'obbligo di dotarsi di un DPO (Data Protection Officer o Responsabile della
protezione dei Dati personali). Tale figura ¢ stata debitamente nominata e i suoi riferimenti sono disponibili
online all’indirizzo: www.comune.laspezia.it/informativa-privacy/protezione-dati-personali-
informativa-ed-esercizio-dei-diritti-degli-interessati

Per ogni comunicazione, ai sensi degli articoli sopra riportati del Regolamento UE 2016/679, il Titolare
mette a  disposizione gli  indirizzi e-mail:  poliziamunicipale@comune.sp.it —  pec.

pm.laspezia@legalmail.it

Il Titolare del Trattamento
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