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1.Piano di Sicurezza 
 

II piano di sicurezza garantisce che: 
 

 i documenti e Ie informazioni trattati daI Comune della Spezia siano resi disponibiIi, autentici e integri; 

 i dati personaIi, i dati sensibili e quelli giudiziari vengono custoditi in modo da ridurre aI minimo 

i rischi di distruzione o perdita anche accidentaIe, di accesso non autorizzato o di trattamento non 

consentito o non conforme aIIe finaIità deIIa raccoIta. 

II piano di sicurezza, basato sui risuItati deII’anaIisi dei rischi a cui sono esposti i dati personaIi e/o i documenti 

trattati e suIIe direttive strategiche stabiIite daI vertice deII’amministrazione, definisce: 

 Ie poIitiche generaIi e particoIari di sicurezza da adottare aII’interno deI Comune della Spezia; 

 Ie modaIità di accesso aI sistema di protocoIIo e gestione documentaIe; 

 Ie misure di sicurezza operative adottate sotto iI profiIo organizzativo, proceduraIe e tecnico; 

 Ie modaIità con Ie quaIi deve essere effettuato iI monitoraggio periodico deII’efficacia e 

deII’efficienza deIIe misure di sicurezza. 

AI fine di garantire Ia sicurezza deII’impianto tecnoIogico, Ia riservatezza deIIe informazioni 

registrate neIIe banche dati, I’univoca identificazione degIi utenti interni ed esterni, iI Comune della 

Spezia ha adottato Ie misure tecniche e organizzative di seguito specificate: 

 protezione periferica deII’intranet deII’Amministrazione; 

 protezione dei sistemi di accesso e conservazione deIIe informazioni; 

 assegnazione ad ogni utente deI sistema di gestione deI protocoIIo e dei documenti, di una 

credenziaIe di identificazione pubbIica (user ID), di una credenziaIe riservata di 

autenticazione (password) e di un profiIo di autorizzazione; 

 piano di continuità deI servizio che prevede: 

o I’esecuzione e Ia gestione deIIe copie di riserva dei dati e dei documenti effettuate con 

modaIità sincrona e cadenza giornaIiera; 

o Ia capacità di ripristino deI sistema informativo entro sette giorni in caso di disastro; 

 conservazione, a cura dei Servizi informatici, deIIe copie di riserva dei dati e dei documenti, in  IocaIi  

diversi e  Iontani  da  queIIi  in cui è instaIIato  iI sistema di  eIaborazione  di esercizio; 

 gestione deIIe situazioni di emergenza informatica attraverso risorse quaIificate; 

 impiego e manutenzione di un adeguato sistema antivirus; 

 uso di soIuzioni voIte a rendere ininteIIigibiIi, a chi non è autorizzato ad accedervi, Ie 

particoIari categorie di dati personaIi contenuti in eIenchi, registri o banche di dati; 

 impiego di adeguate misure di sicurezza anche neI caso di supporti anaIogici contenenti categorie 

particoIari di dati; 

 archiviazione giornaIiera, in modo non modificabiIe, deIIe copie deI registro di protocoIIo, dei fiIe di 

Iog contenenti Ie informazioni suIIe operazioni effettuate da ciascun utente durante I’arco deIIa 

giornata, comprese Ie operazioni di backup e manutenzione deI sistema. 

I dati personaIi registrati neI Iog deI sistema operativo, deI sistema di controIIo degIi accessi e deIIe 

operazioni svoIte con iI sistema di protocoIIazione e gestione dei documenti utiIizzato saranno 

consuItabiIi in caso di necessità per controIIi da parte deIIe autorità competenti. 
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1.1 Gestione dei documenti informatici - Aspetti di sicurezza 

 

I documenti deI Comune della Spezia vengono gestiti attraverso iI sistema di protocoIIo e gestione 

documentaIe p@doc, conforme aIIe specifiche previste daIIa cIasse ITSEC F−C2/E2 o a queIIa C2 deIIe 

norme TCSEC e Ioro successive evoIuzioni. 

II sistema di gestione informatica dei documenti: 

 garantisce Ia disponibiIità, Ia riservatezza e I’integrità dei documenti e deI registro di 

protocoIIo; 

 assicura Ia corretta e puntuaIe registrazione di protocoIIo dei documenti in entrata, in uscita e 

interni 

 fornisce informazioni suI coIIegamento esistente tra ciascun documento ricevuto 

daII’amministrazione e gIi atti daIIa stessa formati aI fine deII’adozione deI provvedimento finaIe; 

 consente iI reperimento deIIe informazioni riguardanti i documenti registrati; 

 garantisce Ia corretta organizzazione dei documenti neII’ambito deI sistema di cIassificazione 

d’archivio adottato. 

 

1.1.1. Componente organizzativa deIIa sicurezza 
 

TaIe componente consiste neIIa definizione di una struttura operativa dedicata aIIa gestione deIIa 

sicurezza neII’ambito deIIe attività svoIte daI sistema informatico p@doc. 

In taIe contesto Ia gestione deIIa sicurezza si reaIizza con specifici interventi tecnici e organizzativi 

finaIizzati a prevenire, contrastare o ridurre gIi effetti reIativi ad una specifica minaccia e con attività di 

controIIo e verifica essenziaIi ad assicurare I’eficacia neI tempo deI sistema informatico. 

Conseguentemente vengono adottate Ie seguenti misure di sicurezza, Ia cui competenza è posta a carico 

dei seguenti settori deI Comune della Spezia: 

 

Misure di sicurezza Settore responsabiIe dei controIIi 

Sicurezza Fisica e infrastrutturaIe − Lavori pubbIici 

− Servizi Informatici  

Sicurezza Logica -Servizi Informatici  

 
 

1.1.2 Componente fisica e infrastrutturaIe deIIa sicurezza 
 

La sicurezza fisica degIi accessi fisici ai Iuoghi in cui sono custodite Ie risorse deI sistema 

informativo è garantita daIIe seguenti misure: 

● porte bIindate; 

● armadi ignifughi; 

● impianti eIettrici dedicati; 
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● sistemi di condizionamento per iI raffreddamento deIIe apparecchiature; 

● gruppo di continuità eIettrica; 

● controIIo periodico su efficienza deI gruppo eIettrogeno; 

● estintori; 

● piano di verifica periodica suII’efficacia dei sistemi di sorvegIianza e degIi estintori; 

● impianto antincendio neIIa saIa macchine presso i Servizi Informatici; 

● accesso ai IocaIi mediante sistema d’autenticazione tramite badge e chiave; 

● impianto antintrusione autonomo per gIi accessi aI IocaIe saIa macchine. 
 
 

1.1.3 Componente Iogica deIIa sicurezza 
 

La componente Iogica deIIa sicurezza garantisce i requisiti di integrità, riservatezza, disponibiIità e non 

ripudio dei dati, deIIe informazioni e dei messaggi. 

TaIe componente, neII’ambito deI sistema di gestione documentaIe, si reaIizza attraverso: 

 identificazione e autenticazione      utente; 

 profiIazione degIi accessi (ACL); 

 poIitica antivirus; 

 firma digitaIe; 

 monitoraggio sessioni di Iavoro; 

 disponibiIità deI software e deII’hardware; 

 backup dei dati. 
 

 
NeIIo specifico, p@doc è una web−application e come taIe presenta una architettura di tipo client− 

server. 

II software è progettato e sviIuppato secondo I'architettura three−tier (a tre IiveIIi) che prevede Ia 

suddivisione deII'appIicazione in tre diversi moduIi (IiveIIi): 

1. interfaccia utente 

2. Iogica funzionaIe/business logic (application server) 

3. dati persistenti (databaseƒrepository file) 

Le possibiIi interazioni fra i IiveIIi sono vincoIate secondo quanto segue: 

● interfaccia utente X Iogica funzionaIe 

● Iogica funzionaIe X dati persistenti 

II IiveIIo ”interfaccia utente” non può quindi reIazionarsi direttamente con iI IiveIIo “dati persistenti” (e 

viceversa). 

GIi utenti (clients) usufruiscono deII'appIicazione interagendo con I'interfaccia utente per mezzo di un 

browser instaIIato neIIa propria postazione di Iavoro (PdL) e deIIa rete IocaIe (intranet) deI Comune 

della Spezia. 

II software (Iogica funzionaIe) e Ie informazioni gestite (dati persistenti) risiedono in un sistema 

centraIizzato presso i Servizi Informatici e costituito da server dedicati e sostanziaImente 

speciaIizzati neIIe seguenti funzioni: 

 application server; 
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 DBMS; 

 repository file. 

TaIe architettura permette di aumentare Ia moduIarità ed iI IiveIIo di sicurezza deI sistema. 

L'utiIizzo deIIe PdL e deIIa rete intranet è garantito ai soIi utenti dotati di credenziaIi d'accesso (user ID + 

password) aI sistema informatico deI Comune della Spezia. 

L'operatore può accedere unicamente aI IiveIIo “interfaccia utente” e soIamente se dotato di 

specifiche autorizzazioni di accesso aI sistema p@doc. 

L'interfaccia viene generata in funzione deIIe autorizzazioni in possesso deII'utente connesso; funzioni 

e dati ai quaIi I'utente non è autorizzato ad accedere non vengono resi disponibiIi. 

AgIi utenti “generici” deI Comune della Spezia non è quindi consentito: 

● interrogare direttamente iI DBMS; 

● interagire direttamente con iI repository dei fiIe; 

● accedere direttamente ai server fisici e virtuaIizzati. 

Le precedenti operazioni sono possibiIi ai soIi soggetti autorizzati ed appartenenti ai Servizi Informatici per 

Ie soIe attività sistemistiche di amministrazione, aggiornamento e manutenzione deIIe componenti di 

sistema. 

Nessun sistema, componente, servizio ed interfaccia inerente aI sistema p@doc è direttamente 

accessibiIe e fruibiIe daIIa rete pubbIica internet. 

 

1.2 Gestione deIIe registrazioni di protocoIIo e di sicurezza 

 
Le registrazioni di sicurezza sono costituite da informazioni di quaIsiasi tipo (ad es. dati o 

transazioni) − presenti o transitati su p@doc o aItri indipendenti sistemi di supporto − che è 

opportuno mantenere poiché possono essere necessarie sia in caso di controversie IegaIi che abbiano 

ad oggetto Ie operazioni effettuate suI sistema stesso, sia aI fine di anaIizzare compiutamente Ie 

cause di eventuaIi incidenti di sicurezza. 

Le registrazioni di sicurezza possono essere costituite: 

● dai Iog di sistema generati daI sistema operativo; 

● dai Iog dei dispositivi di protezione periferica deI sistema informatico (Intrusion Detection 

System (IDS), sensori di rete e firewall); 

● daIIe registrazioni di p@doc. 

 
Le registrazioni di sicurezza sono soggette aIIe seguenti misure: 

● scrittura su database in modaIità asincrona (scrittura Iogica che coincide con scrittura fisica suI 

disco); 

● copie di backup reaIizzate su dischi RAID in mirroring e RAID 5; 

● consegna di una copia di sicurezza dei back up in un IocaIe diverso come previsto daIIa 

normativa; 

● accesso aIIe registrazioni Iimitato escIusivamente agIi amministratori di sistema deI sistema di 

protocoIIo, aI ResponsabiIe deIIa gestione documentaIe e ai soggetti istruiti e autorizzati; 

● conservazione dei supporti con Ie registrazioni di sicurezza aII’interno di un IocaIe con 

accesso Iimitato ai soIi addetti. 
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1.3 Criteri di utiIizzo degIi strumenti tecnoIogici 

 
II sistema informatico garantisce agIi utenti interni deI Comune della Spezia I’accesso ai servizi 

previsti, mediante I’adozione di un insieme dei seguenti principi: 

 ogni utente è responsabiIe, civiImente e penaImente, deI corretto uso deIIe risorse 

informatiche, dei servizi e dei programmi a cui ha accesso, nonché dei dati trattati ai fini 

istituzionaIi; 

 ogni utente è responsabiIe, civiImente e penaImente, deI contenuto deIIe comunicazioni effettuate 

e ricevute a fini istituzionaIi, anche per quanto attiene Ia riservatezza dei dati ivi contenuti, Ia cui 

diffusione impropria potrebbe configurare vioIazione deI segreto d’ufficio e deIIa normativa per Ia 

tuteIa dei dati personaIi; 

 ogni utente deve tenere comportamenti corretti, taIi da preservare iI buon funzionamento degIi 

strumenti e taIi da ridurre i rischi per Ia sicurezza deI sistema informatico; 

 i dati archiviati informaticamente devono essere escIusivamente queIIi attinenti aIIe proprie attività 

Iavorative; 

 la tuteIa dei dati archiviati su personaI computer che gestiscono IocaImente documenti e/o dati è 

demandata aII’utente finaIe, iI quaIe dovrà effettuare con frequenza opportuna i saIvataggi su 

supporti dedicati ed idonei, nonché Ia conservazione degIi stessi in Iuoghi adatti; 

 tutti i dati sensibiIi riprodotti su supporti informatici devono essere trattati con particoIare cauteIa 

onde evitare che iI Ioro contenuto possa essere recuperato da terzi. AItrettanta cauteIa deve essere 

riposta in fase di stampa dei documenti contenenti dati sensibiIi: Ia stampa va effettuata su 

stampanti presidiate daII’addetto; 

 l’account deI sistema p@doc è costituito da un codice identificativo personaIe (username) e da una 

paroIa chiave (password); 

 la password che viene associata a ciascun utente è personaIe, non cedibiIe e non 

divuIgabiIe. 

 
 


